



[bookmark: _GoBack]Инструкция по эксплуатации экземпляра программного обеспечения


1.	Общая информация
Экземпляр программного обеспечения (далее – ПО) «CrossTech Container Security» (далее – Система), предоставленный для проведения экспертной проверки, поставляется в виде .zip-архива с дистрибутивом. Дистрибутив представляет собой .zip-архив, содержащий в себе файлы, необходимые для работы, а также ряд архивов в формате .tar, содержащих компоненты Системы, согласно архитектурной схеме. 
Последовательность действий, обеспечивающих загрузку и запуск Системы, описана в данном документе (Раздел 3, 4 и 5). После выполнения указанных шагов Система будет запущена и доступна для эксплуатации по предоставленному URL-адресу.
2.	Вход в Систему
Вход в Систему осуществляется с помощью браузера.
Укажите следующий путь в адресной строке браузера:
https://<domain>/auth
где «domain» – адрес ингресса сервиса ui.
Введите в появившуюся форму авторизации данные в зависимости от выбранного способа авторизации (авторизационную пару для доменной учетной записи или локальную учетную запись). 
[image: ]
Рисунок 1 –  Форма авторизации в Системе
3.	Подготовка к конфигурации в случае получения установочного архива
После получения копии установочного архива следует распаковать его в отдельную директорию, и следовать следующим шагам инструкции: 
1. Выполнить команду docker load -i <image>.tar для загрузки образа в docker.
2. Заменить путь до репозитория образов для адреса Nexus, который используется внутри инфраструктуры, следует командой docker tag cr.cspm.ct-sg.ru/<image-name>:<tag> <nexus-in-infro>/<image-name>:<tag>, где <nexus-in-infro> — адрес Nexus во внутренней инфраструктуре, откуда будут выкачиваться образы в K8s при развёртывании. (<image-name> и <tag> необходимо оставить неизменными). 
3. Выполнить команду docker push <nexus-in-infro>/<image-name>:<tag> для публикации образов в docker.
4. Отредактировать файл values.yaml (см. Раздел 4 данной Инструкции), согласно необходимым требованиям. 
Далее будет описана инструкция по подготовке и развертыванию Helm чарта. Использование и установка стороннего ПО и окружения не описана в рамках данной инструкции. Команды приведены для linux-систем в типовой конфигурации по умолчанию, при наличии установленных ранее пакетов следует игнорировать пункты инструкции. При необходимости команды следует скорректировать, обратившись к документации к конкретной имеющейся системе.
[bookmark: _Toc178865150]3.1. Подготовка Nexus
В Nexus на стороне заказчика должны быть перенесены следующие образы:
· cr.cspm.ct-sg.ru/ctcs-redis:6.0.9;
· cr.cspm.ct-sg.ru/ctcs-core:1.0.1;
· cr.cspm.ct-sg.ru/ctcs-logs:1.0.1;
· cr.cspm.ct-sg.ru/ctcs-core-agent-proxy:1.0.1;
· cr.cspm.ct-sg.ru/ctcs-gateway:1.0.1;
· cr.cspm.ct-sg.ru/ctcs-ui:1.0.1;
· cr.cspm.ct-sg.ru/ctcs-agent-manager:1.0.1;
· trivy.cspm.ct-sg.ru/trivy-db:2;
· trivy.cspm.ct-sg.ru/trivy-java-db:1;
· trivy.cspm.ct-sg.ru/node-collector:0.3.1;
· trivy.cspm.ct-sg.ru/trivy-checks:0.
После переноса всех образов в Nexus необходимо создать capabilities с типом «Webhook: Repository» и в настройках указать адрес ingress сервиса core по следующему образцу: http://<core-ingress-domain>/webhook/nexus/ .
[bookmark: _Toc178865151]3.2. Скачивание helm-чартов
На машину, где планируется установка, должен быть скачан helm-чарт CTCS и CTCS-Agent. Выполнить это следует командами:
helm repo add ctcs --username <user> --password <pass> https://helm.cspm.ct-sg.ru/
helm repo update
helm pull ctcs/ctcs --version 1.0.1
helm pull ctcs/ctcs-agent-manager --version 1.0.1
tar -xf ctcs-1.0.1.tgz
tar -xf ctcs-agent-manager-1.0.1.tgz
[bookmark: _Toc178865152]3.3. Установка и настройка PostgreSQL
Должна быть установлена PostgreSQL с созданными двумя БД, согласно архитектурной схеме (с вынесением логирования в отдельную БД), а также создан единый пользователь с полными правами доступа к обеим БД.
В том случае, если в PostgreSQL настроена авторизация по сертификатам, необходимо создать три сущности:
· клиентский сертификат;
· клиентский ключ;
· CA сертификат.
[bookmark: _Toc178865153]3.4. Настройка Keycloak
Должен быть создан realm (область) и client (пользователь) для подключения к Keycloak и работы с приложением.
[bookmark: _Toc178865154]3.5. Требования к секретам
Необходимо подготовить Vault, создать отдельный KV Store и создать три секрета, подставив необходимые значения в секции (Таблица 4).
Значения параметров «serviceSecret» и «authorizationRsaPrivateKeyBase64» необходимо получить по запросу к вендору.


Таблица 4 — Список секретов KV Store
	Предназначение (настройка)
	Секция кода

	db
	{
  "ctcsDatabase": "<CTCS_DATABASE_NAME>",
  "host": "<DB_HOST>",
  "logsDatabase": "<LOGS_DATABASE_NAME>",
  "password": "<PASSWORD_FOR_DB_ACCESS>",
  "port": "<DB_PORT",
  "sslMode": "<DB_SSL_MODE>",
  "username": "<USERNAME_FOR_DB_ACCESS>"
}

	certs/db
	{
  "
ca": "<CA_HERE>",
  "clientCert": "<CLIENT_CERT_HERE>",
  "
clientKey": "<CLIENT_KEY_HERE>"
}


	certs/ingress:

	{
  "agentCert": "<AGENT_CERT_HERE>",
  "agentKey": "<AGENT_KEY_HERE>",
  "coreCert": "<CORE_CERT_HERE",
  "coreKey": "<CORE_KEY_HERE>",
  "gatewayCert": "<GATEWAY_CERT_HERE",
  "gatewayKey": "<GATEWAY_KEY_HERE>",
  "uiCert": "<UI_CERT_HERE>",
  "uiKey": "<UI_KEY_HERE>"
}


	certs/microservices
	{
  "agentCert": "<AGENT_CERT_HERE>",
  "agentKey": "<AGENT_KEY_HERE>",
  "ca": "<CA_HERE>",
  "coreCert": "<CORE_CERT_HERE>",
  "coreKey": "<CORE_KEY_HERE>",
  "gatewayCert": "<GATEWAY_CERT_HERE>",
  "gatewayKey": "<GATEWAY_KEY_HERE>",
  "logsCert": "<LOGS_CERT_HERE>",
  "logsKey": "<LOGS_KEY_HERE>",
  "proxyCert": "<PROXY_CERT_HERE>",
 " proxyKey": "
<CLIENT
<PROXY_KEY_HERE>",
  "
redisCert": "
<INGRESS
<REDIS_CERT_HERE>",
  "
redisKey": "
<INGRESS
<REDIS_KEY_HERE>"
}


	microservices
	{
  "authorizationRsaPrivateKeyBase64": "тело_PrivateKeyBase64",
  "serviceSecret": "тело_serviceSecret"
}




[bookmark: _heading=h.m7fedykj21p9][bookmark: _Toc178865155]3.6. Прочие требования
· Должна быть создана отдельная авторизационная пара логин/пароль для подключения к Nexus, а именно УЗ с доступом к пулу образов из k8s, у пользователя должны быть права nx-metrics-all, nx-repositiry-admin-docker-<Имя реестра>-* и nx-repository-view-docker-<Имя реестра>-* на каждый реестр). 
· PostgreSQL (доступ с правами администратора к обеим БД). 
· Keycloak (доступ с правами администратора для настройки).
Кластер, на котором производится установка Системы, должен обладать характеристиками не ниже указанных (для определения значений millicpu следует воспользоваться документацией k8s):
· Кластер, на который будет установлен helm-чарт ядра (без учета сканера) должен иметь характеристики не ниже 8190 millicpu, 7410 MiB RAM;
· Для каждого экземпляра сканера: 3 CPU, 6 RAM, для каждого последующего экземпляра следует пропорционально увеличить значения;
· В случае большего количества реплик значения пропорционально умножаются на число реплик, так, по умолчанию в чарте максимальное количество реплик 6, значит, после расчета понадобится: 18 CPU, 36 GB RAM;
· Каждый кластер, в который будет развёртываться чарт агента, должен иметь следующие ресурсы: 2 CPU, 8 RAM. 
· Для каждой используемой СУБД PostgreSQL необходимо минимально иметь следующие ресурсы: 4 CPU, 8 RAM, 100 GB.
[bookmark: _heading=h.ef5hm2z22xgs]При интеграции приложение CTCS должно быть развернуто в кластере k8s, а при настройке системы в конфигурационном файле helm-чарта приложения должны быть настроены необходимые параметры (Таблица 1).





Таблица 1 – Таблица конфигураций Keycloak
	Назначение 
	Имя конфигурации в helm-чарте 
	Пример значения

	Адрес сервера KeyCloak
	env.keycloak.host
	http://___.zone

	Область KeyCloak
	env.keycloak.realm
	CTCS-Dev

	ID клиента KeyCloak
	env.keycloak.clientID
	CTCSID

	Секрет клиента KeyCloak
	env.keycloak.clientSecret
	************************



· На момент выполнения инструкции на хосте администратора должны быть установлены следующие утилиты для выполнения установки:
· tar;
· helm;
· kubectl.
· На момент выполнения инструкции в инфраструктуре должны быть установлены следующие сервисы:
· Nexus;
· Postgresql;
· Keycloak;
· Vault.
· Master k8s-кластер должен быть не ниже версии 1.19.9 (рекомендуемая 1.28.10).
· Дочерние k8s-кластеры должны быть не ниже версии 1.19.9 (рекомендуемая 1.28.8).
· В кластере k8s должен быть установлен, подключен и настроен storage class, в котором будет минимум 10 GB свободного места.
· В Master k8s-кластер должен быть установлен External Secrets.
· В дочерние k8s-кластеры должен быть установлен External Secrets.
· Во все кластеры, в которые будет устанавливаться чарт CTCS-Agent Manager, должен быть установлен Cert Manager (https://cert-manager.io/).
· Во все кластеры (в которые устанавливается ядро и агенты) должен быть установлен ingress-контроллер.
· Необходимо сгенерировать сертификаты для следующих доменных имён (все сертификаты должны быть выпущено от одного CA):
· Microservices (без домена в конце);
· ctcs-core;
· ctcs-gateway;
· ctcs-logs;
· ctcs-proxy;
· ctcs-redis;
· ctcs-agent-manager;
· Ingress;
· ctcs-gateway.<domain>;
· ctcs-core.<domain>;
· ctcs-ui.<domain>;
· ctcs-agent.<domain>. 

4.	Изменение конфигурации
Для изменения параметров следует найти файл values.yaml в корне папки чарта для настройки чарта CTCS, и затем при необходимости отредактировать параметры, установив следующие значения из Таблицы 2.
Таблица 2 — Переменные файла values.yaml
	Имя переменной
	Значение
	Пример значения

	imageCredentials.create
	Следует установить значение "true", если необходимо создавать секрет для авторизации в реестре согласно указанным данным, и значение "false", если необходимо не создавать секрет для авторизации. 
В случае, если значение указано "false", то секрет должен быть уже создан и поименован в формате ctcs-regcreds, а также хранить в себе данные авторизации для скачивания образов из реестра, указанного в imageCredentials.repository.
	false 

	imageCredentials.repository
	Путь до реестра, в котором хранятся все образы. Построение пути до образа реализовано в следующем формате: {{ .Values.imageCredentials.repository }}/ctcs-core:<tag> .
	nexus.lan:80

	imageCredentials.username
	Имя пользователя репозитория. Параметр используется только в случае, если значение imageCredentials.create указано как "true".
	ctcs-user 

	imageCredentials.password
	Пароль для авторизации в реестре. Параметр используется только в случае, если значение imageCredentials.create указано как "true". 

	qwerty123

	ingress.class
	Значение ingress-class внутри кластера назначения.
	nginx

	storageClass
	Значение Storage Class, которое используется в кластере.
	nfs-csi

	externalSecrets.secretStoreRef.name
	Имя ClusterSecretStore или SecretStore, который используется для доступа в Vault с External Secrets.
	vault-backend

	externalSecrets.secretStoreRef.kind
	Переменная в зависимости от созданного секрета для доступа в Vault может принимать значения ClusterSecretStore или SecretStore.
	ClusterSecretStore

	externalSecrets.databaseKvStore
	Путь до KV Store в Vault с секретами для подключения к БД.

	ctcs/db

	externalSecrets.microservicesKvStore
	Путь до KV Store в Vault с секретами для сертификатов межсервисного взаимодействия.
	ctcs/microservices

	externalSecrets.ingressCertKvStore
	Путь до kv store в Vault с сертификатами для ingress.
	ctcs/certs/ingress

	externalSecrets.dbCertKvStore
	Путь до kv store в Vault с сертификатами для подключения к БД.
	ctcs/certs/db

	externalSecrets.microservicesCertKvStore
	Путь до kv store в Vault с сертификатами для микросервисов.

	ctcs/certs/microservices

	core.hpa.maxReplicas
	Значение максимального количества реплик пода ctcs-core для горизонтального масштабирования.
	3

	scanner.hpa.maxReplicas
	Определяет максимальное количество реплик пода scanner для горизонтального масштабирования.
	6

	agentProxy.hpa.maxReplicas
	Определяет максимальное количество реплик пода agent-proxy для горизонтального масштабирования.
	3

	core.ingress.host
	Указывает на доменное имя, по которому будет доступен сервис сore. Необходимо указывать имя, на которое был выпущен сертификат в подготовке к развёртыванию. 
	ctcs-core.<domain>

	gateway.ingress.host
	Указывает на доменное имя, по которому будет доступен сервис gateway. Необходимо указывать имя, на которое был выпущен сертификат для доменных имен Ingress при подготовке к развертыванию.

	gateway.lan

	ui.ingress.host
	Указывает на доменное имя, по которому будет доступен сервис ui. Необходимо указывать имя, на которое был выпущен сертификат для доменных имен Ingress при подготовке к развертыванию.
	ctcs.lan

	env.keycloak.host
	Указывает адрес хоста Keycloak.
	https://keycloak.corp

	env.keycloak.realm
	Имя реалма в Keycloak

	CTCS

	env.keycloak.clientSecret
	Пароль для авторизации в Keycloak.
	pwd

	env.scanner.dbRepo
	Путь до образа в реестре уязвимостей Trivy.
	nexus.lan:8083/trivy-java-db:2

	env.scanner.javaDbRepo
	Путь до образа в реестре java-уязвимостей Trivy.
	nexus.lan:8083/trivy-java-db:1

	env.scanner.insecure
	Может иметь значение "false", если реестр должен иметь SSL-сертификат и соединение осуществляется по защищенному протоколу, или значение "true" , в случае доступа к реестру без шифрования соединения.
	false

	env.scanner.repoUsername
	Имя пользователя реестра для скачивания БД уязвимостей Trivy.

	ctcs-user

	env.scanner.repoPassword
	Пароль для доступа в реестр для скачивания БД уязвимостей Trivy.

	pass

	env.gateway.authorizationUsername
	Имя пользователя для локальной авторизации.

	user

	env.gateway.authorizationPassword
	Пароль для локальной авторизации в приложении.
	password


После успешной настройки всех необходимых параметров необходимо выполнить установку helm-чарта CTCS следующей командой: helm upgrade -i --create-namespace -n ctcs ctcs .
Далее следует выполнить конфигурирование helm-чарта CTCS-Agent. Для полноценной работы необходимо изменить следующие переменные в Таблице 3.
Таблица 3 — Переменные файла values.yaml, используемые для конфигурирования helm-чарта CTCS-Agent
	Имя переменной
	Значение
	Пример значения

	imageCredentials.create
	Следует установить в значение "true" в случае необходимости создания секрета для авторизации в реестре согласно указанным данным, в противном случае (секрет авторизации уже создан) присвоить значение "false". В последнем случае также секрет должен быть поименован в формате <имя релиза>-regcreds и хранить в себе данные для авторизации для скачивания образов из реестра указанного в imageCredentials.repository.

	false

	imageCredentials.repository
	Путь до реестра, в котором хранятся все образы. Путь к образу указывается в следующем формате: {{ .Values.imageCredentials.repository }}/ctcs-core:<tag> 
	nexus.lan:80

	imageCredentials.username
	Имя пользователя для логина в реестре. Параметр используется только в случае если значение imageCredentials.create указано как "true".

	ctcs-user

	imageCredentials.password
	Пароль для авторизации в реестре. Параметр используется только в том случае, если значение imageCredentials.create указано как "true".
	qwerty123

	ingress.class
	ingress-class внутри кластера назначения.
	nginx

	ingress.host
	Доменное имя, по которому будет доступен сервис agent-manager. 
	agent-manager.lan

	externalSecrets.secretStoreRef.name
	Имя ClusterSecretStore или SecretStore, который используется для доступа в Vault с External Secrets.
	vault-backend

	externalSecrets.secretStoreRef.kind
	В зависимости от созданного секрета для доступа в Vault может принимать значение ClusterSecretStore или SecretStore.
	ClusterSecretStore

	externalSecrets.microservicesKvStore
	Содержит путь до KV Store в Vault с секретами для межсервисного взаимодействия.

	ctcs/microservices

	externalSecrets.ingressCertKvStore
	Путь до KV Store в Vault с сертификатами для ingress.
	ctcs/certs/ingress

	externalSecrets.microservicesCertKvStore
	Путь до KV Store в Vault с сертификатами для межсервисного взаимодействия.
	ctcs/certs/microservices

	SCANNER_INCLUDE_NAMESPACES
	Неймспейсы, для которых будет проводиться сканирование на соответствие проверок CIS. При необходимости сканировать все неймспейсы в кластере, необходимо установить значение "" . В случае необходимости сканировать определённые неймспейсы, указать их в данном параметре и параметр env.SCANNER_EXCLUDE_NAMESPACES установить как ""
	""

	env.SCANNER_EXCLUDE_NAMESPACES
	Неймспейсы для которых не будет проводиться проверка на соответствие CIS. В случае необходимости сканировать все неймспейсы за исключением некоторых, указать все исключающие неймспейсы в данном параметре и параметр env.SCANNER_INCLUDE_NAMESPACES установить как "". 
	ctcs-system

	env.SCANNER_NODE_COLLECTOR_IMAGE_REF
	Путь до реестра с образом node-collector, необходимого для проведения сканирования на соответствие стандартам CIS.
	nexus.lan:8082/node-collector:0.3.1

	env.SCANNER_SCAN_TIMEOUT
	Таймаут для сканирования на соответствие стандартам CIS. Указывается в часах (h), минутах (m) или секундах (s).
	60m

	env.SCANNER_CHECKS_BUNDLE_REPOSITORY
	Путь до реестра с образом trivy-checks, необходимого для проведения сканирования на соответствие стандартам CIS.

	nexus.lan:8082/trivy-checks:0

	env.SCANNER_INSECURE
	Признак, определяющий, нужно ли проводить проверку сертификатов при попытке скачивания образа из реестра. В случае «true» проверка не производится.
	true

	env.SCANNER_REPO_USERNAME
	Содержит имя пользователя для скачивания образов node-collector и trivy-checks.
	user

	env.SCANNER_REPO_PASSWORD
	Пароль доступа в реестр.
	pass


[bookmark: _heading=h.azf3q087u0ro]Процедура обновления чарта полностью идентична процедуре установки. Обновление необходимо произвести при оповещении Заказчика о необходимости обновления.
В случае наличия закрытого контура базы данных уязвимостей необходимо обновлять принудительно, настроив процесс ежедневного обновления автоматически при помощи cron или другой аналогичной утилиты. Настройка сторонних утилит для автоматического получения обновлений выходит за рамки данного руководства.
Рекомендуемое время для получения обновлений 3 часа утра по московскому времени. Адрес сервера обновлений Nexus и данные для доступа выдаются Заказчику при заключении договора. Далее Заказчик самостоятельно распаковывает обновление и заменяет или копирует файлы в закрытый контур.

5.	Запуск Системы
Для установки и запуска Системы запустите команду:
5. Для установки и запуска Системы запустите команду: helm upgrade -i --create-namespace -n ctcs ctcs .
6. И затем для CTCS-Agent-Manager: helm upgrade -i --create-namespace -n ctcs-system ctcs ctcs .
6.	Удаление Системы
Удаление происходит в два этапа путем выполнения команд:
1. Удаление чарта CTCS: helm uninstall -n ctcs ctcs
2. Удаление чарта CTCS-Agent-Manager: helm uninstall -n ctcs-system ctcs 
Успешное удаление произведено при отсутствии выдачи сообщений об ошибках в консоли.
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