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Наименование и назначение
Crosstech Endpoint Device Management (далее — CEDM предназначена для централизованного мониторинга и управления автоматизированными рабочими местами (АРМ) и серверами, имеющим доступ к корпоративным и иным критически важным данным. Это позволяет защитить широкий спектр устройств сотрудников, используемых в организации, на протяжении всего жизненного цикла. В частности, речь идет про конфигурирование и применение политик ИБ, распространение корпоративных приложений и управление ими, контроль доступа, а также инвентаризацию программных и аппаратных ресурсов.

Задачи, решаемые CEDM
– централизованное управление парком устройств и обеспечение информационной безопасности в распределенной гетерогенной ИТ-инфраструктуре компании;
– защита от финансовых и репутационных рисков, связанных с утечкой конфиденциальной информации по причине нарушения безопасности, а также с невозможностью своевременно устранить технические сбои;
– автоматизация процессов плавного перехода АРМ компании на отечественное программное обеспечение (ПО) в рамках политики импортозамещения;
– экономия ресурсов за счет автоматизации задач всего жизненного цикла АРМ компании;
– контроль соблюдения политик информационной безопасности, действующих на предприятии;
– своевременное реагирование на технические проблемы, а также инциденты безопасности, возникающие на АРМ компании.

Функции, выполняемые CEDM
1. Доставка, установка и удаление ПО на АРМ.
1.1. Гарантированная доставка, установка и удаление ПО через сеть Интернет на АРМ с ОС Microsoft Windows 7, 10, 11.
1.2. Выбор АРМ или группы АРМ для запуска задач.
1.3. Выбор дистрибутива установки по типам исполняемых файлов: cmd, exe, msi, dmg, deb.
1.4. Задание параметров запуска (ключей) дистрибутивов.
1.5. Возможность выбора только загрузки дистрибутива или установки.
2. Контроль состава ПО, обновлений ПО и ОС
2.1. Контроль состава ПО, обновлений ПО и ОС на АРМ с ОС Microsoft Windows 7, 10, 11.
2.2. Контроль состава ПО, обновлений ПО и ОС на АРМ с отечественными ОС на базе ядра Linux (Astra, ALT Linux, РЕД ОС и т.п.).
2.3. Контроль состава ПО, обновлений ПО и ОС на АРМ с Apple OS X и MacOS версий 10.6.8 и выше.
3. Доставка и выполнение скриптов на АРМ:
3.1. Гарантированная доставка и выполнение скриптов на АРМ 
с ОС Microsoft Windows 7, 10, 11.
3.2. Гарантированная доставка и выполнение скриптов на АРМ с отечественными ОС на базе ядра Linux (Astra, ALT Linux, РЕД ОС и т.п.).
3.3. Гарантированная доставка и выполнение скриптов на АРМ с Apple OS X и MacOS версий 10.6.8 и выше.
3.4. Задание параметров запуска (ключей) скриптов.
4. Контроль установки ПО:
4.1. Отображение текущего состояния задачи установки по критериям:
– общее количество АРМ;
– количество АРМ со статусом «Установлено»;
– количество АРМ со статусом «Ожидает установку»;
– количество АРМ со статусом «Ошибка установки» с отображением причины ошибки;
– количество АРМ со статусом «Не доступен».
4.2. Возможность повторного запуска задачи только на АРМ, на которых она была выполнена неуспешно.
5. Централизованное управление настройками ОС:
5.1. Управление настройками ОС Microsoft Windows 7, 10, 11.
6. Удаленное подключение к АРМ:
6.1. Удаленное подключение в сессию пользователя через сеть Интернет.
6.2. Удаленное подключение в сессию пользователя при установленном защищенном канале VPN.
6.3. Удаленное подключение к АРМ с ОС Microsoft Windows 7, 10, 11.
6.6. Установка единого пароля для всех АРМ.
6.7. Запрос разрешения у пользователя при попытке удаленного подключения.
6.8. Удаленное подключение в заблокированную сессию.
6.9. Удаленное подключение по hostname.
7. Добавление АРМ, доступных для подключения к корпоративному серверу:
7.1. Автоматическое добавление АРМ, доступных для подключения к корпоративному серверу.
7.2. Инициализация АРМ по hostname.

Требования к системе
Автоматизированные рабочие места администраторов системы работают по технологии «тонкий» клиент. 
Система предназначена для эксплуатации в составе программно-технического комплекса Заказчика, являющегося частью информационно-телекоммуникационной инфраструктуры. 
Техническая и физическая защита аппаратных компонентов Системы, носителей данных, бесперебойное энергоснабжение, резервирование ресурсов, текущее обслуживание, эксплуатация и техническая поддержка базового программного обеспечения должна быть обеспечена техническими и организационными средствами, предусмотренными корпоративными регламентами и стандартами Заказчика.
Для нормальной эксплуатации решения CEDM должно быть обеспечено бесперебойное питание телекоммуникационного оборудования и серверного оборудования, на котором установлена программа.
Периодическое техническое обслуживание используемых технических средств должно проводиться в соответствии с требованиями технической документации изготовителей ПЭВМ, но не реже одного раза в год.
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Программное обеспечение
Операционная система с поддержкой графического интерфейса и возможностью запуска браузера.
Браузер с поддержкой HTML5 и JavaScript ES6, совместимые браузеры и их минимальные версии:
– Apple Safari 14 и выше;
– Google Chrome 88 и выше;
– Microsoft Edge 87.0 и выше;
– Mozilla Firefox 60 и выше;
– Opera 67 и выше;
– Yandex 20.0 и выше.

Автоматизированные рабочие места
Для доступа пользователей к системе должны использоваться средства автоматизации – автоматизированные рабочие места (далее по тексту – «АРМ»).
В качестве АРМ может быть использовано следующее оборудование:
– стационарные персональные компьютеры в настольном исполнении;
– переносные персональные компьютеры-«ноутбуки».

Аппаратное обеспечение
– монитор с разрешение экрана не менее 1280х800;
– оперативная память не менее 2 Гбайт;
– жесткий диск не менее 120 Гбайт;
– центральный процессор не менее двух ядер, модель аналогичная Intel Core i3-3225 или производительнее.

Каналы связи
Пользователи должны иметь доступ к Системе по сети. Доступ пользователей по сети к ресурсам Системы может быть обеспечен следующими способами:
– через ЛВС;
– через защищённые внешние каналы связи, с использованием сетей передачи данных провайдеров и технологии VPN.
Доступ пользователей к ресурсам программы через глобальную сеть Интернет без использования VPN не предусмотрен.
Доступ с АРМ пользователей к ресурсам программы осуществляется по сети, посредством браузеров, по протоколу HTTP/HTTPS. Для обеспечения взаимодействия АРМ пользователей с серверным оборудованием по указанному протоколу должны быть сделаны соответствующие настройки на межсетевых экранах.
